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Uvod
Pro spravnou komunikaci OPC servert s lokalnimi i sitovymi OPC klienty je nezbytné nutné nastaveni
DCOM.

Provadi se programem dcomcnfg.exe, ktery naleznete v systémovém adreséfi, napfiklad
\winnt\system32. Timto programem muzete nastavit vlastnosti samotného DCOM, vlastnosti DCOM
pro OPC server a téz jednu vlastnost OPC serveru, ktera souvisi se skrytim sitového spojeni pred tim,
kdo se snazi k OPC serveru pfipojit lokalné.

V opera¢nim systému Windows XP muzete tento program otevfit z menu Start/Settings/Control
Panel/Administrative Tools/Component Services (menu Start/Nastaveni/Ovladaci panely/
Nastroje pro spravu/Sluzba Component Services).

Tip: Pro spusténi programu zadejte do pfikazové fadky pfikaz dcomenfg a potvrdte
tlaCitkem OK.

Run @E|

= Type the name of a program, folder, document, ar
e Internet resource, and Windows will open it for you.

Open: | dcomenfg W

[ Ok H Cancel H Browse...

Poznamka: Pfed samotnou konfiguraci DCOM musi byt OPC server zaregistrovan v Registry
operacniho systému.

Nasledujici kapitoly popisuji nastaveni DCOM jednak pro pocitag, na kterém je nainstalovan OPC
server, j. pocita¢ ,Hostitel*, jednak pro pocita¢, na kterém je nainstalovan OPC Kklient, tj. ,Klientsky
pocitac" (v pfipadé lokalni komunikace se tedy jedné o totozny pocitac).

Nastaveni je dale rozdéleno na jednotlivé operacni systémy Windows XP, Windows NT 4.0/2000
a Windows 9x.

Poznamka: Ve Windows 9x je tfeba nainstalovat DCOM a jeho konfiguraéni soubor
(DCOMCNEFG). Tyto instalace miZete provést napfiklad z instalacniho CD Merz OPC
serveru nebo stazenim pfislusnych souborli z webovych stranek spoleénosti Kontron
Czech (http://www.kontron-czech.com).

Upozornéni: Ve Windows XP Service Pack 2 je nezbytné nutné nastavit vyjimku pro prislusny
OPC server a DCOM port v brané Windows Firewall !!!
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Nastaveni DCOM pro pocitac ,,Hostitel”

Operacni systém Windows XP

Nastaveni vlastnosti DCOM na Windows XP

1.

2.

6.

8.

V dialogu Component Services (Sluzba komponent) vyberte stejnojmennou slozku a rozbalte jeji
stromovou strukturu (Computers / My Computer / ... (Poéitace / Tento pocitac/ ...)).

Stisknéte pravé tlacitko mySi na slozce My Computer (Tento pocitaé) a vyberte polozku
Properties (Vlastnosti).

V karté Default Properties (Vychozi vlastnosti) zaskrinéte Enable Distributed COM on this
computer (Povolit pouzivani objektd DCOM v tomto pogcitaci).

Default Authentication Level (Vychozi Groven ovérovani) nastavte na None (Zadné).

Default Impersonation Level (Vychozi uroven zosobnéni) nastavte na Impersonate
(Zosobnit).

My Computer Properties @@
Default Protocols MSDTC COM Security
General Options Default Properties

[+ Enable Distibuted COM on this computer
[ Enable COM Intemet Services on this computer
Default Distributed COM Communication Properties
The Authertication Level specifies securty at the packet level.
Default Authentication Level:

None ﬂ

The impersanation level specifies whether applications can detemmine
who iz calling them, and whether the application can do operations
using the client’s identity.

Default Impersonation Level:
|Impersonate j

Security for reference tracking can be provided if authentication is used
and that the default impersonation level is not anomymous.

-

[ 0K ][ Cancel l

V karté COM Security (Vychozi zabezpeceni modelu COM) nastavte Default Access
Permission (Vychozi opravnéni k pristupu). V nastavovacim dialogu vyberte, ktefi uzivatelé
budou opravnéni vyuzivat sluzeb vSech COM server na daném pocitaci (jedna se o vSechny COM
servery, které tuto vlastnost nemaji ve svém nastaveni prepsanu). Uzivatelé, které vyberete
a nastavite jim vlastnost Allow Access (Povolit prfistup), budou moci pfistupovat k jiz
spusténému COM serveru.

V kart¢ COM Security (Vychozi zabezpeceni modelu COM) nastavte Default Launch
Permission (Vychozi opravnéni ke spousténi). V nastavovacim dialogu vyberte, ktefi uzivatelé
budou opravnéni pfistupovat ke vSem COM serverim na daném pocitaci (jedna se o vSechny COM
servery, které tuto vlastnost nemaji ve svém nastaveni prepsanu). Uzivatelé, které vyberete
a nastavite jim vlastnost Allow Launch (Povolit spousténi), budou moci COM server spoustét.

Potvrdte nastaveni stiskem tlacitka OK.
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Rozsirena nastaveni DCOM na Windows XP SP2

1. V karté COM Security (Vychozi zabezpeéeni modelu COM) navic nastavte polozky pro Fizeni
opravnéni k pristupu a opravnéni ke spousténi. Pomoci tlaCitek Edit Limits oteviete dialogy
Access Permission a Launch Permission.

My Computer Properties

General Options Default Properties
Defautt Protocols MSDTC COM Security

Access Pemissions

You may edit who is allowed default access to applications. You may
also set limits on applications that detemine their own pemissions.

I Edit Limits... I

Launch and Activation Pemissions

You may edit who is allowed by default to launch applications or
activate objects. You may also set limits on applications that
determine their own pemissions.

| Edit Limits... I Edit Defautt...

[ 0K H Cancel l

2. Vdialogu Access Permission povolte vzdaleny pfistup (Remote Access) pro uzivatele
ANONYMOUS LOGON.

Access Permission

Security Limits ]
Group or user names:
L 5 ANONYMOUIS LOGO
ﬁ Everyone
Add... | Bemove |
Pemizsions for ANONYMOUS
LOGON Allow Dery
Local Access E
(F{ernote Access ) L]

OK | Cancel
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3. V dialogu Launch Permission povolte vzdalené spousténi a aktivaci (Remote Launch a Remote
Activation) pro skupinu uzivatel Everyone.

Launch Permission

Security Limits ]
Group or user names:
!ﬁ Administrators (MARTINAPXP\Administrators)
ﬁ Everyone
Add... | Bemove |
Pemissions for Everyone Allow Dery
Local Launch E
(F{ernote Launch O
Local Activation F
(F{ernote Activation [¥]) E

ok | Cancel |

Poznamka: Protoze skupina Everyone zahrnuje vSechny ovéfené uzivatele, je ¢asto zadouci
pfidat tato opravnéni pouze malé skupiné uzivateld. Navrhujeme vytvofit skupinu
nazvanou ,OPC Users", pfidat do ni vSechny uzivatele, ktefi budou spoustét libovolny
OPC server nebo OPC klient, a nastavovat pro ni vSechna prava namisto Everyone.
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Nastaveni viastnosti DCOM pro Merz OPC server na Windows XP

1.

V dialogu Component Services (Sluzba komponent) vyberte stejnojmennou slozku a rozbalte jeji
stromovou strukturu (Computers / My Computer / DCOM Config / ... (Pocitace / Tento pocitac /
Konfigurace modelu DCOM / ...)).

. Ve slozce DCOM Config (Konfigurace modelu DCOM) vyberte polozku Merz OPC server.

Stisknéte pravé tlacitko mysi a vyberte polozku Properties (Vlastnosti).

Ackion  Wiew  Window

Help

(& File

€~ B | X & @R[ 1]%

[ Console oot
EI@ Component Services
EID omputers
E@ My Computer
-] com+ Applications
{23 DEOM Config

H-[_7 Running Processes
Ewent YWiewer (Local)
Services (Local)

Bl
Bl

[:l Distributed Transackion C

DCOM Config

Marne

| Application ID

@Media Flaryer

&y Merz OPC 4B DF1 Server
@Merz OPC ADAMAD00 Server
@Merz OPC Aspic Server

5 Merz OPC DDEToOPC Server
@Merz OPC aE Fanuc ShP-¥ Server

B Merz OPC KOYO DirectNet Server
@Merz CPC Lecom Server

@Merz OPC General Modbus & Jbus...
@Merz OPC General Modbus & Jbus...

{00022601-0000-0000-C000-0000000(
{7BDS71C1-4BEC-1103-ABE2-00204FE
{EFFOC332-2062-1103-8F3F-00204F5
{27EBCO60-C1A5-11d2-8E66-00204F5
{C1A61871-7EDD-1102-8CF6-00204FE
{05BE96A4-344F-11D3-A6C3-00204FE
{F54F5F11-2840-1103-A1DB-0040242
{4739EFC1-0BA9-1103-A253-00A0242
{7FF45352-4336-1103-5AE1-0060977
{EDS5C951-5C67-1103-6500-0060977

3.

4.

6.

@Merz OPC Melsec Fi Server
Ile BT 53— =
@Merz OPC SIMATIC A5 511 Server
@Merz CPC SIMATIC MPI Server
@Merz OPC Simatic RE 512 Server
@Messenger Private Object
@Microsoft access Application

{43FFE5EE-1459-1103-2643-00204FE
g i-1103-A2BB-0040243
-11D2-5EBD-00ADZ4:
-11D2-8044-0020AFE
D-11D3-A6FE-00ADZ42
{AB108565-40E9-4616-95340-9346565
{73A4C9C1-DEED-1 1D0-936F -00A0C
@Microsoﬂ: Agent Server 2, 0 {D45FDZFC-5CRE-1101-9EC1 -00C04F(
@Microsoft Clip Gallery {DDDEI29I:I-DDDD-DDDD-CDDD-DDDDDTFI
(4

1| | RaNKl| |
| | |

Properties

V dialogu Merz OPC Server Properties vyberte kartu Location (Umisténi) a v ni zatrhnéte polozku
Run application on this computer (Spoustét aplikaci v tomto pocitaci).

Pokud chcete prepsat nastaveni zabezpeceni spole¢na pro cely DCOM, pouZijte dialog Security
(Zabezpeceni) pro vybrany server, kde zvolite Use custom access permission (Pouzit vliastni
opravnéni k pristupu) ¢i Use custom launch permission (Pouzit vlastni opravnéni
ke spousténi). Vlastnosti zabezpeceni jsou totozné s vlastnostmi popsanymi v Nastaveni
vlastnosti DCOM na Windows XP.

V karté Identity (Identita) nastavte uZivatele, pod jehoz kontem se bude Merz OPC server
spoustét (nemda zadny vztah k nastaveni, kdo smi Merz OPC server spoustét a pfistupovat
k nému). Pro Merz OPC server jsou pouZzitelné moznosti The interactive user (Interaktivni
uzivatel) a This user (Tento uzivatel). Rozdil spociva vtom, Ze pokud pouzijete moznost
Interaktivni uZivatel, nebudete moci Merz OPC server provozovat, pokud na pocitaci, kde je tfeba
jej spoustét, nebude nikdo pfihlaseny. Moznost The launching user (Spoustéjici uzivatel) je
nepouzitelna, protoze pfi tomto nastaveni se pro vice uzivateld spousti vice nez jedna instance
Merz OPC serveru, piiCemz pouze prvni instance ma pfistup k nesdilenym systémovym
prostfedkdm (napfiklad seriové rozhrani).

Potvrdte nastaveni stiskem tlacitka OK.
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Nastaveni Windows Firewall na Windows XP Service Pack 2

Windows Firewall chrani pfed nevyzadanym pfipojenim ostatnich uzivateld ze sité nebo Internetu
k Vasemu pocitaci. Protoze takovym pfipojenim je i sitova komunikace dat mezi OPC klienty a OPC
servery, je nutné na ,Hostitelském® pocitaci povolit vyjimku, ktera umozni OPC serverim pfijmout
Lnevyzadanou komunikaci“.

1. Otevrete Start menu / Settings / Control Panel / Windows Firewall.

2. Vdialogu Windows Firewall na kart¢ General ponechte (nebo vyberte, pokud neni
prednastaveno) doporuc¢ené nastaveni On (recommended), tj. zapnutou ochranu.

s - - g |
= Windows Firewall |

General | Exceptions Advanced |

Windows Firewall helps protect your computer by preventing unauthorized users
from gaining access to your computer through the Intemet or a networlc.

@ ot )

This setting blocks all outside sources from connecting to this
compiter, with the exception of those selected on the Exceptions tab.

[] Dent allow exceptions
Select this when you connect to public networks in less secure
locations, such as airports. You will not be notfied when Windows

Firewall blocks programs. Selections on the Exceptions tab will be
| ignored.

@ () Off {not recommended)

Awvoid using this setting. Tuming off Windows Firewall may make this
computer more vulnerable to viruses and intrudars.

Windows Firewall is using your domain settings.

What else should | know about Windows Firewall?

0K ] [ Cancel
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3. V karté Exceptions je seznam programU a sluzeb, které maji povolenu vyjimku pro komunikaci
prostfednictvim brany firewall. Pro pfidani Merz OPC serveru stisknéte tlacitko Add Program.

=1 1 .
= Windows Firewall

‘General | Exceptions |Advancecii

Windows Firewall is blocking incoming network connections, except forthe
programs and services selected below. Adding exceptions allows some programs
to work better but might increase your security risk.

Programs and Services:

Name

Filz and Printer Sharing
Messenger

Remote Assistance
Remote Desktop
UPnP Framework

[[ Add Program... ||| Add Por...

Display a notification when Windows Firewal blocks a program

What are the risks of allowing exceptions?

[ ok [ Cancel |

4. Dialog Add a Program obsahuje seznam aplikaci na pocitaci. Protoze vSak OPC server nemusi
byt uveden v tomto seznamu, je tfeba jej vyhledat pomoci tlacitka Browse.

Add a Program b_<|

To allow communications with a program by adding it to the Exceptions list,
select the program, or click Browse to search for one that is not listed.

Programs:

s | Acrobat Reader 5.0

][

o ActiveX, Control Test Container
@ Ad-aware &

5 AP| Text Viewer

%P@plicaﬁon Performance Explorer
154 fspic 3.06

154 fspic 3.30

@AspicCon

18 AspicLib

@'Aspicﬁep

@'A&picﬂep

W

Path: |C:\F‘roglam Hles\.ﬁdobe\ﬂm‘obmﬁ.ﬂ\ﬂeader\|“ Browss... ]]

==
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5. V dialogu pro vyhledavani vyberte adresar, do kterého byl Merz OPC server instalovan, a v ném
zvolte jméno souboru OPC serveru (napf. SaSBus.exe).

Browse
Lookin: | £ SAIA $-BUS v O F > @E-
T () Backup
4 2} [E]Saia
My Recent @DOC
Documents é‘jUNWISE.EXE
=
@ M 5a5EusCHa.exe
Desktop
My Documents
My Computer
_ File name: |SaSBus.exe hd | [ Open ]
My Network Files of type: |}‘pplic:ations [ exe;” com;icd) v | [ Cancel ]

6. V karté Exceptions stisknéte tlacitko Add Port pro pfiddni TCP portu 135, ktery je nezbytny
pro DCOM komunikaci.

=1 1 .
= Windows Firewall

| Gemeral | Exceptions |.Advanced-i

Windows Firewall is blocking incoming network connections, except forthe
programs and services selected below. Adding exceptions allows some programs

to work better but might increase your security risk.

Programs and Services:

Name

Filz and Printer Sharing
Messenger

Remote Assistance
Remote Desktop
Sa5Bus.exe

UPnP Framework

Add Program...

Display a notification when Windows Firewal blocks a program

What are the risks of allowing exceptions?

0K | [ Cancel
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7. V dialogu Add a Port zadejte nasledujici parametry:
Name: DCOM

Port number: 135

Vyberte polozku TCP

Add a Port 3

Use these settings to open a port through Windows Firewall. To find the port
number and protocol, consult the documentation for the program or service you
want to use.

Name: | DCOM |

Port number: |135 |

®71cp O uop

What are the risks of opening a port?

o J (o ]

8. Timto jsou do seznamu programu a sluzeb na karté Exception zafazeny obé nezbytné polozky —
Merz OPC server a DCOM port.

f = =
# Windows Firewall

‘General | Exceptions |A.dvanced-i

Windows Firewall is blocking incoming network connections, except forthe
programs and services selected below. Adding exceptions allows some programs
to work better but might increase your security risk.

Programs and Services:

Name

File and Printer Sharing
Messenger

Remote Assistance
Remote Desktop

SaSBus.exe

UPnP Framework

[ Add Program.... ] |_ Add Port... I| Ed Delets

Display a notffication when Windows Firewall blocks a program

What are the risks of allowing exceptions?

oK ][ Cancel
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Operacni systém Windows NT 4.0/2000

Nastaveni vlastnosti DCOM na Windows NT 4.0/2000

1

V karté Default Properties (Vychozi vlastnosti) zaskrinéte Enable Distributed COM on this
computer (Aktivovat distribuovany port COM na daném pogéitaci).

Default Authentication Level (Vychozi Groveii ovéfeni) nastavte na None (Zadné).

Default Impersonation Level (Vychozi uroven zosobnéni) nastavte na Impersonate
(Zosobnit).

V karté Default Security (Vychozi zabezpeceni) nastavte Default Access Permission (Vychozi
pristupova prava). V nastavovacim dialogu vyberte, ktefi uzivatelé budou opravnéni vyuzivat
sluzeb vSech COM servertl na daném pocitaéi (jedna se o vSechny COM servery, které tuto
vlastnost nemaji ve svém nastaveni prepséanu). Uzivatelé, které vyberete a nastavite jim vlastnost
Allow Access (Umoznit pristup), budou moci pfistupovat k jiz spusténému COM serveru.

.V karté Default Security (Vychozi zabezpeceni) nastavte Default Launch Permission (Vychozi

spoustéci prava). V nastavovacim dialogu vyberte, ktefi uzivatelé budou opravnéni pristupovat ke
vSem COM serverim na daném pocitadi (jedna se o vSechny COM servery, které tuto vlastnost
nemaji ve svém nastaveni pfepsanu). UzZivatelé, které vyberete a nastavite jim vlastnost Allow
Launch (Umoznit spustit), budou moci COM server spoustét.

Distnibuted COM Configuration Properbies

Appications  Diefsult Properties | Defaut Secuiy | Defaut Protocos |

¥ Enable Distibuted DOM on this computer
[ Enable COM Intesnet Services on this compuber

- Defaut Distribubed COM communication propeshies
The Authenbication Level specifies secunty at the packet |evel,
Delaul Aulhertication Level

The Impergonation Level specifies wheather applications can
determine who is caling them, and whether the spplication can do
opedations uzing the chent's identty.

Defaul Impersonation Lesvel:

[Imm?nwtc 3

™ Provide addiional secunty for raference tracking

0K | cowel | oob |

Nastaveni vilastnosti DCOM pro Merz OPC server na Windows NT 4.0/2000

1.
2.

3.

V Applications (Aplikace) vyberte Merz OPC server a stisknéte tlacitko Properties (Vlastnosti).
V Location (Umisténi) zatrhnéte Run application on this computer (Spustit aplikaci na tomto
pocitaéi).

Pokud chcete prepsat nastaveni zabezpeceni spole¢né pro cely DCOM, pouzijte dialog Security
(Zabezpeceni) pro vybrany server, kde zvolite Use custom access permission (Pouzit viastni
pristupova prava) ¢i Use custom launch permission (Pouzit vlastni spoustéci prava).
Vlastnosti zabezpecéeni jsou totozné s vlastnostmi popsanymi v Nastaveni vlastnosti DCOM
na Windows NT 4.0/2000.
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4.

V karté Identity (Identita) nastavte uZzivatele, pod jehoz kontem se bude Merz OPC server
spoustét (nem& Zzadny vztah k nastaveni, kdo smi Merz OPC server spoustét a pristupovat
k nému). Pro Merz OPC server jsou pouzitelné moznosti The interactive user (Interaktivni
uzivatel) a This user (Tento uzivatel). Rozdil spoc¢iva vtom, Ze pokud pouzijete moznost
Interaktivni uzivatel, nebudete moci Merz OPC server provozovat, pokud na pocitaci, kde je tfeba
jej spoustét, nebude nikdo pfihlaSeny. Moznost The launching user (Spoustéjici uzivatel) je
nepouzitelna, protoze pfi tomto nastaveni se pro vice uzivateld spousti vice nez jedna instance
Merz OPC serveru, pficemz pouze prvni instance ma pristup k nesdilenym systémovym
prostfedkum (napfiklad seriové rozhrani).

Operacni systém Windows 9x

Nastaveni vlastnosti DCOM na Windows 9x

1

V karté Default Properties (Vychozi vlastnosti) zaskrinéte Enable Distributed COM on this
computer (Aktivovat distribuovany port COM na daném pogéitaci).

Default Authentication Level (Vychozi Groveii ovéfeni) nastavte na None (Zadné).

Default Impersonation Level (Vychozi uroven zosobnéni) nastavte na Impersonate
(Zosobnit).

V karté Default Security (Vychozi zabezpeceni) nastavte Default Access Permission (Vychozi
pristupova prava). V nastavovacim dialogu vyberte, ktefi uzivatelé budou opravnéni vyuzivat
sluzeb v8ech COM serverll na daném pocitai (jednd se o vSechny COM servery, které tuto
vlastnost nemaji ve svém nastaveni prepséanu). Uzivatelé, které vyberete a nastavite jim vlastnost
Grant Access (Pridélit pristup), budou moci po siti pfistupovat k jiz spusténému COM serveru, €i
spoustét (a pristupovat ke) COM server lokalné.

ZaSkrtnéte v karté Default Security (Vychozi zabezpeceni) polozku Enable remote connection
(Povolit vzdalené pripojeni).

Nastaveni vilastnosti DCOM pro Merz OPC server na Windows 9x

1.
2.

3.

V Applications (Aplikace) vyberte Merz OPC server a stisknéte tlacitko Properties (Vlastnosti).

V Location (Umisténi) zatrhnéte Run application on this computer (Spustit aplikaci na tomto
pocitaéi).

Pokud chcete prepsat nastaveni zabezpeceni spoleéna pro cely DCOM, pouzijte kartu Security
(Zabezpeceni) pro vybrany server, kde zvolite Use custom access permissions (Pouzit viastni
pristupova prava). Vlastnosti zabezpecéeni jsou totozné s vlastnostmi popsanymi v Nastaveni
vlastnosti DCOM na Windows 9x.
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Nastaveni DCOM pro ,,Klientsky pocitac*“

Nastaveni DCOM na Windows 9x/NT 4.0/2000/XP

1.

2.

3.

V karté Default Properties (Vychozi vlastnosti) zaskrinéte Enable Distributed COM on this
computer (Aktivovat distribuovany port COM na daném pogcitaci).

Default Authentication Level (Vychozi uroveii ovéfeni) nastavte na None (Zadné), pokud OPC
klient nenastavuje tuto hodnotu sam pfi své inicializaci.

Default Impersonation Level (Vychozi uroven zosobnéni) nastavte na Impersonate
(Zosobnit), pokud OPC klient nenastavuje tuto hodnotu sam pfi své inicializaci.

Nastaveni skrytého sitového spojeni na Windows 9x/NT 4.0/2000/XP

1.
2.

V Applications (Aplikace) vyberte Merz OPC server a stisknéte tlaitko Properties (Vlastnosti).

V karté Location (Umisténi) zatrhnéte Run application on the following computer (Spustit
aplikaci na nasledujicim pog¢itaci) a zvolte pozadovany pocita¢. Touto volbou dosahnete stavu,
kdy OPC klient, jenz se snazi lokalné spustit Merz OPC server, jej ve skutecnosti spusti sitové
na zvoleném pocitaci, aniz by o tom musel védét. Veskera nastaveni DCOM pro Merz OPC server
pak musi byt provedena na vybraném vzdaleném pocitaci.
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